Programa de asignatura
por competencias de educacion superior

Seccion I. Identificaciéon del Curso

Tabla 1. Identificacion de la Planificacion del Curso.

Actualizacién:

Marzo 13, 2024

Carrera:  Ingenieria en Desarrollo de Software Informatica forense
Academia:  Desarrollo de software / Clave: 19SDSSI03
Modulo formativo:  Internet de las cosas Seriacion:
Tipo de curso:  Presencial Prerrequisito:
Semestre:  Séptimo Créditos: 6.75 Horas semestre: 108 horas
Teoria: 2 horas Practica: 2 horas Trabajo indpt.: 2 horas Total x semana: 6 horas
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Seccion Il. Objetivos educacionales

vos educacionales
Los egresados gestionaran recursos
relacionados con el desarrollo de software en

alguna organizacion.

Tabla 2. Objetivos educacionales

terios de desempefio

Los egresados podran aplicar metodologias en el desarrollo de
proyectos en el contexto laboral.

Indicadores

20% de los egresados aplicaran metodologias en el desarrollo de

software en su contexto laboral.

Los egresados disefiaran e implementaran
soluciones innovadoras mediante el uso de

tecnologias de la informacién.

Los egresados participaran activamente en el ciclo de desarrollo e

integracion continuos

25% de los egresados desempefiaran labores de desarrollo e

integracion continuos.

Los egresados desarrollaran conocimiento
especializado que les permite enfocarse en
un area del conocimiento especifico del

desarrollo de software.

Los egresados desempefiaran actividades orientadas al
aseguramiento de los activos de informacién de manera resiliente,
la gestion de la infraestructura de redes y comunicaciones, o
integrando hardware y software para crear soluciones |0T; asf
como el uso de inteligencia artificial para gestionar datos y
reconocer patrones que determinen oportunidades de negocio en

las organizaciones.

5% de los egresados desempefiaran labores en desarrollo de
soluciones loT.

Los egresados seran capaces de emprender
un negocio basado en el desarrollo de un
producto o servicio de tecnologias de la
informacion, aportando valor a la generacion
de empleos e incrementar el bienestar
econémico y social, de forma ecolégica y
sustentable.

Los egresados seran capaces de emprender un negocio basado
en el desarrollo propio de un producto o servicio de tecnologias

de la informacién.

2% de los egresados tendran participacion en el acta constitutiva
de una empresa creada a partir del desarrollo de software para

ofrecer un producto o servicio.
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Atributos de egreso de plan de estudios
Desarrollar una experimentacion adecuada
para recopilar, almacenar y analizar grandes
cantidades de informacién basandose en el
juicio ingenieril para crear productos o

servicios innovadores mediados por software.

Criterios de desempefio
- Podran aplicar metodologias en el desarrollo de proyectos en el
contexto laboral.

- Dirigiran procesos de informética forense en los que tiene

personal a su cargo.

Componentes
1.1 Evolucioén de la informatica forense.
1.2 Delito informético.

1.3 La informética forense.

1.4 Procesos de la informatica forense.
1.5 Tipos de Informatica forense.

1.6 Principales &mbitos de aplicacién.
1.6.1 Cadena de custodia.

1.6.2 Definicién de indicio.

1.6.3 Desarrollo de reporte de cadena de custodia.

Identificar su responsabilidad ética y
profesional con el entorno sociocultural y
ambiental para aplicar estandares, asi como
fundamentos legales y normativos, aportando
valor al contexto social y sustentable.

- Analizar los sistemas informaticos corporativos y los programas
con el fin de encontrar evidencias en la seguridad de una

empresa.

2.1 Preservacion y embalaje de los indicios.
2.1.1 Jaulas Faraday.

2.1.2 Sellado fisico de puertos.
2.1.3Fotografias desde los 4 puntos cardinales.
2.1.4 Documentacion detallada fisica del indicio.
2.2 Documentacién del proceso.

2.3 Extraccion de firmas hash de la informacion.
2.3.1 SHA256.

2.3.2 SHA128.

2.3.3 MD5 (hay que explicar que es débil).

2.3.4 Copias forenses de la informacién.

2.3.5 Memoria volatil y rigida (RAM y HDD).
2.3.6 Documentacion del proceso.

2.4 Transportes y traslados del indicio.

2.5 Quien da y quien recibe.

2.6 Documentacion del proceso.
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No.

Atributos de egreso de plan de estudios

Criterios de desempefio

Componentes

Reconocer la mejora continua como parte de
su desarrollo profesional para mantener un
perfil actualizado en desarrollo de software
para el disefio e implementacion de productos
y servicios basados en tecnologias con las

tendencias emergentes.

- Analizar los sistemas informaticos corporativos y los programas

con el fin de aclarar el estado de la seguridad de una empresa.
Conocer y seguir el proceso legal de obtencién, documentacion y

entrega de evidencias informéticas forenses.

3.1 Traspaso del indicio.

3.1.1 Laboratorios y fiscalias.

3.1.2 Quien da y quien recibe.

3.1.3 Documentacion del proceso.

3.2 Custodia y preservacion.

3.2.1 Documentacion del proceso.

3.3 Autopsy.

3.3.1 Instalacién de autopsy.

3.3.2 Casos de uso y fuentes de datos.

3.3.3 Uso de la Ul.

3.3.4 Analizando fuentes de datos.

3.3.5 Hash lookup module.

3.3.6 Tipos de archivos.
3.3.7 Actividad reciente.

3.3.8 Blisqueda de palabras clave.

3.3.9 Repositorio central.

3.3.10 Analizador de Android.

3.3.11 Interfaz de linea de tiempo.

3.3.12 Galeria de imagenes.
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Seccién lll. Atributos de la asignatura

Tabla 3. Atributos de la asignatura

Problema a resolver

Desarrollar en los estudiantes las habilidades y conocimientos necesarios para comprender, analizar y aplicar los principios, técnicas y herramientas utilizadas en la investigacion y analisis de

evidencia digital en casos de delitos informaticos, asegurando asi la preservacion, integridad y autenticidad de la informacion recolectada durante el proceso forense.

Atributos (competencia especifica) de la asignatura

Aplicar técnicas de recoleccion, preservacion y andlisis de evidencia digital, utilizando herramientas y metodologias especializadas, con el fin de identificar, documentar y presentar hallazgos

forenses de manera precisa y rigurosa en contextos legales y judiciales.

Aportacién a la competencia especifica

Aportacion a las competencias transversales

Saber

Saber hacer

Saber Ser

- Comprender los fundamentos tedricos y legales de la
informatica forense, incluyendo los conceptos de cadena de
custodia, preservacion de evidencia digital y procedimientos

legales aplicables.

- Aplicar técnicas y herramientas especializadas de informatica
forense para la recoleccién, preservacion, analisis y
presentacion de evidencia digital en investigaciones de delitos
informaticos.

- Realizar analisis forenses de sistemas informaticos y
dispositivos digitales utilizando metodologias y procedimientos
establecidos, garantizando la integridad y autenticidad de los

datos recolectados.

- Desarrollar habilidades de ética y responsabilidad profesional
al manejar informacién confidencial y sensible durante las
investigaciones forenses.

- Demostrar integridad, imparcialidad y objetividad en el manejo
de la evidencia digital y en la presentacion de los hallazgos
forenses ante autoridades judiciales y legales.

- Fomentar la colaboracion, el trabajo en equipo y la
comunicacion efectiva con colegas, clientes y autoridades

durante el proceso de investigacion y analisis forense.

Producto integrador de la asignatura, considerando los avances por unidad

Proyecto de investigacion y andlisis forense de un caso de delito informatico simulado o real, donde los estudiantes apliquen los conocimientos adquiridos a lo largo del curso. Este proyecto incluira

las siguientes etapas:

Seleccién del caso: Los estudiantes eligen un caso de delito informatico relevante y apropiado para el andlisis forense.

Recoleccion de evidencia: Los estudiantes recopilan y preservan la evidencia digital relacionada con el caso, siguiendo los procedimientos adecuados de cadena de custodia y preservacion de la

integridad de los datos.

Andlisis forense: Utilizando herramientas y técnicas especializadas, los estudiantes realizan un analisis exhaustivo de la evidencia digital para identificar patrones, anomalias y posibles artefactos

digitales relevantes para la investigacion.
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Producto integrador de la asignatura, considerando los avances por unidad

Elaboracién de informe: Los estudiantes preparan un informe detallado que documente los hallazgos del andlisis forense, incluyendo una descripcién del caso, la metodologia utilizada, los

resultados obtenidos y las conclusiones alcanzadas.

Presentacion: Los estudiantes presentan sus hallazgos y conclusiones ante un panel de expertos, simulando un entorno profesional donde deben defender y justificar su trabajo de manera clara y

convincente.

Este proyecto integrador permitiria a los estudiantes aplicar de manera practica los conceptos y técnicas aprendidas en la asignatura, desarrollando habilidades de investigacion, andlisis critico,

trabajo en equipo y comunicacién efectiva, mientras abordan un problema real o simulado en el campo de la informéatica forense.
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Seccion IV. Desglose especifico por cada unidad formativa

Tabla 4.1. Desglose especifico de la unidad "Informatica forense."

Ndmero y nombre de la unidad:

1. Informéatica forense.

Tiempo y porcentaje para esta unidad:

Teoria:

10 horas

Préctica:

10 horas

Porcentaje del programa:

27.78%

Aprendizajes esperados:

Temas y subtemas (secuencia)

- Comprender la evolucién histérica y los antecedentes de la informética forense, incluyendo su desarrollo y aplicacion en el &mbito de la

seguridad informatica y la investigacion criminal.

- Identificar los diferentes tipos de delitos informaticos, sus caracteristicas y las implicaciones legales y sociales asociadas.
- Conocer los principios y procesos fundamentales de la informéatica forense, incluyendo la recoleccién, preservacion y andlisis de evidencia
digital; familiarizarse con los tipos de informatica forense y los principales &mbitos de aplicacién, como la seguridad de la informacion, la

respuesta a incidentes y la investigacion de fraudes para entender los conceptos de cadena de custodia, indicio y reporte forense, asi como la

importancia de documentar detalladamente cada paso del proceso forense.

- Desarrollar habilidades para aplicar técnicas y procedimientos forenses de manera ética, rigurosa y legalmente valida, garantizando la

integridad y autenticidad de la evidencia digital.

Criterios de desempefio

Estrategias didacticas

Estrategias de evaluacién

Producto Integrador de la unidad

(Evidencia de aprendizaje de la unidad)

1.1 Evolucion de la informética forense. Saber:
1.2 Delito informético.

1.3 La informética forense.

1.4 Procesos de la informatica forense.
1.5 Tipos de Informética forense.

1.6 Principales @mbitos de aplicacion.

1.6.1 Cadena de custodia.

1.6.2 Definicién de indicio.

- Comprender la evolucién histérica de la
informéatica forense, desde sus origenes
hasta su estado actual, incluyendo los
avances tecnolégicos y legales que han

influido en su desarrollo.

- Clases Expositivas: Presentacion de los
conceptos fundamentales sobre la evolucion
de la informética forense, tipos de delitos

informéticos, procesos forenses y principios

de la cadena de custodia.
- Discusién en Grupo: Sesiones de
discusion para explorar casos de

estudio y ejemplos practicos que

Evaluacion diagnoéstica:

- Rescate de conocimientos previos.

Evaluacién formativa:

- Trabajos Practicos: Evaluacion de las
habilidades practicas mediante la revision
de los reportes de cadena de custodia

elaborados por los estudiantes, valorando

Elaboracién de un informe de investigacion
sobre un caso de delito informatico
seleccionado por los estudiantes. Este
informe debera incluir:

- Descripcion del caso y sus implicaciones.
- Andlisis de la evidencia digital

recolectada.
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Temas y subtemas (secuencia)

Criterios de desempefio

a4 Desglose espe 0 de la dad

Estrategias didacticas

Estrategias de evaluacion

Producto Integrador de la unidad

1.6.3 Desarrollo de reporte de cadena de

custodia.

- Conocer los diferentes tipos de delitos
informaticos, sus caracteristicas y las

implicaciones legales y sociales asociadas.

Saber hacer:

- Aplicar los procesos y metodologias de la
informatica forense para la recoleccion,
preservacion y andlisis de evidencia digital
en casos de delitos informaticos.

- Desarrollar reportes de cadena de
custodia de manera precisa y detallada,
siguiendo estandares y protocolos

establecidos en elambito forense.

Ser:
- Demostrar un compromiso ético y
profesional en el manejo de la evidencia

digital, respetando la confidencialidad y la

ilustren los temas abordados, fomentando
la participacion activa de losestudiantes y
el intercambio de ideas y perspectivas.

- Actividades Practicas: Realizacion de
ejercicios practicos donde los estudiantes
apliquen los conceptos aprendidos, como
la elaboracion de reportes de cadena de
custodia y la identificacién de indicadores

de delitos informaticos.

la precision y el cumplimiento de los
estandares forenses.

- Participacion en Clase: Evaluacion de la
participacion y el compromiso de los
estudiantes en las discusiones grupales y
actividades practicas, valorando su
capacidad para analizar y aplicar los

conceptos discutidos en clase.

Evaluacién sumativa:

- Pruebas Escritas: Evaluacion del
conocimiento teérico mediante pruebas
escritas que abarquen los conceptos
fundamentales de la unidad, como la
evolucién de la informética forense y los

tipos de delitos informéticos.

- Desarrollo de la cadena de custodia y
reporte correspondiente.
- Conclusiones y recomendaciones

basadas en los hallazgos.
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Temas y subtemas (secuencia)

Criterios de desempefio

Estrategias didacticas

Estrategias de evaluacion

Producto Integrador de la unidad

integridad de la informacién recolectada.

- Cultivar una actitud de responsabilidad y
rigor en el trabajo forense, reconociendo la
importancia de la imparcialidad y la
objetividad en la investigacion de delitos

informaticos.

Bibliografia

- Vacca, J. R. (2012). Computer Forensics: Investigating File and Operating Systems, Wireless Networks, and Storage. Elsevier.

- Nelson, B., Phillips, A., & Steuart, C. (2016). Guide to Computer Forensics and Investigations. Cengage Learning.

- Holt, T. J., Bossler, A. M., & Seigfried-Spellar, K. C. (2017). Digital Forensics and Cyber Crime: An Introduction. Routledge.
- Carrier, B. (2005). File System Forensic Analysis. Addison-Wesley Professional.

- Sammons, J. (2014). The Basics of Digital Forensics: The Primer for Getting Started in Digital Forensics. Syngress.
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Seccion IV. Desglose especifico por cada unidad formativa

Tabla 4.2. Desglose especifico de la unidad "Recoleccién de informaciéon.”

Nimero y nombre de launidad: 2. Recoleccién de informacion.

Tiempo y porcentaje para esta unidad:

Teoria:

12 horas

Préctica:

12 horas

Porcentaje del programa:

33.33%

Temas y subtemas (secuencia)

- Comprender los conceptos y principios fundamentales de la preservacién y embalaje de indicios digitales en el contexto de la investigaciéon de

delitos informaticos.

- Conocer las técnicas y procedimientos para la preservacion adecuada de la evidencia digital, incluyendo el uso de jaulas Faraday, el sellado
fisico de puertos y la toma de fotografias desde los 4 puntos cardinales.

- Documentar detalladamente el proceso de preservacion y embalaje de indicios digitales, incluyendo la identificacion de los elementos clave y la
Aprendizajes esperados:

redaccion de informes técnicos.

- Familiarizarse con los conceptos de extraccion de firmas hash de la informacion y su importancia en la verificacion de la integridad de los datos.
Identificar y aplicar diferentes algoritmos de hash, como SHA256, SHA128 y MD5, y comprender las limitaciones y debilidades de cada uno.

- Desarrollar habilidades para realizar copias forenses de la informacién de manera segura y precisa, tanto de memoria volatil (RAM) como de

almacenamiento rigido (HDD).

Criterios de desempefio

Estrategias didéacticas

Estrategias de evaluacién

Producto Integrador de la unidad

(Evidencia de aprendizaje de la unidad)

2.1 Preservacion y embalaje de los indicios
2.1.1 Jaulas Faraday

2.1.2 Sellado fisico de puertos
2.1.3Fotografias desde los 4 puntos
cardinales

2.1.4 Documentacién detallada fisica del
indicio

2.2 Documentacion del proceso

Saber:

- Comprender los procedimientos y
técnicas de preservacion y embalaje
de indiciosdigitales, asi como los
protocolos de documentacion forense
asociados.

- Identificar y explicar los diferentes

algoritmos de hash utilizados en la

- Clases tedricas para introducir los
conceptos de preservacion, documentacién

y extraccion de firmas hash.

- Demostraciones practicas y ejercicios de
laboratorio para que los estudiantes
apliquen las técnicas aprendidas.

- Estudio de casos y andlisis de situaciones

Evaluacion formativa:

- Evaluacion de informes y registros de
laboratorio para verificar la correcta
aplicacion de las técnicas précticas.

- Participacion en discusiones y actividades

grupales para evaluar la comprension y

Elaboracién de un protocolo de
preservacion y embalaje de
indicios digitales para uncaso

de delito informatico simulado. Este
protocolo incluira:

- Instrucciones detalladas sobre la

preservacion de indicios utilizando jaulas
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Temas y subtemas (secuencia)

Criterios de desempefio

Estrategias didacticas

Estrategias de evaluacion

Producto Integrador de la unidad

2.3 Extraccion de firmas hash de la
informacion

2.3.1 SHA256

2.3.2 SHA128

2.3.3 MD5 (hay que explicar que es débil)
2.3.4 Copias forenses de la informacion
2.3.5 Memoria volatil y rigida (RAM y HDD)
2.3.6 Documentacién del proceso

2.4 Transportes y traslados del indicio

2.5 Quien da y quien recibe

2.6 Documentacion del proceso

extraccion de firmas digitales y su
importancia en la integridad de la

informacion.

Saber hacer:

- Aplicar correctamente las técnicas
depreservacion y embalaje de

indicios digitales, incluyendo el uso
de jaulas Faraday,sellado

fisico de puertos y toma de fotografias

desde los 4 puntos cardinales.

- Realizar extracciones de firmas hash
utilizando algoritmos como SHA256,
SHA128 y MD5, y generar copias forenses
de lainformacion para preservar la evidencia

digital de manera adecuada.

Ser:
- Desarrollar una actitud meticulosa y

rigurosa en la documentacion del proceso

reales para comprender la importancia de
la documentacion del proceso y los

transportes del indicio.

aplicacion de los procedimientos de

documentacion y transporte del indicio.

Evaluacién sumativa:
- Pruebas escritas para evaluar el
conocimiento teérico sobre los conceptos y

técnicas de preservacion, documentacion y

extraccion de firmas hash.

Faraday, sellado fisico de puertos y toma
de fotografias desde los 4 puntos

cardinales.

- Procedimientos para la extraccion de
firmas hash utilizando algoritmos como
SHA256, SHA128 y MD5, con
explicaciones sobre su debilidad.

- Guias para la documentacion detallada
del proceso y los transportes del indicio,
identificando claramente quién da y

quiénrecibe la evidencia en cada etapa.
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Temas y subtemas (secuencia)

Criterios de desempefio

Estrategias didacticas

Estrategias de evaluacion

Producto Integrador de la unidad

forense, demostrando responsabilidad y
compromiso ético en el manejo de la
evidencia digital.

- Cultivar habilidades de comunicacion

efectiva y trabajo en equipo al coordinar los

transportes y traslados del indicio,
asegurando una cadena de custodia soélida

y transparente.

Bibliografia

- Vacca, J. R. (2012). Computer Forensics: Investigating File and Operating Systems, Wireless Networks, and Storage. Elsevier.

- Nelson, B., Phillips, A., & Steuart, C. (2016). Guide to Computer Forensics and Investigations. Cengage Learning.

- Holt, T. J., Bossler, A. M., & Seigfried-Spellar, K. C. (2017). Digital Forensics and Cyber Crime: An Introduction. Routledge.
- Carrier, B. (2005). File System Forensic Analysis. Addison-Wesley Professional.

- Sammons, J. (2014). The Basics of Digital Forensics: The Primer for Getting Started in Digital Forensics. Syngress.

FSGC-209-7-INS-11

REV.D (A partir del 12 de octubre de 2019)

Pégina 12 de 16




Seccion IV. Desglose especifico por cada unidad formativa

Tabla 4.3. Desglose especifico de la unidad "Traspaso del indicio."

Ndmero y nombre de launidad: 3. Traspaso del indicio.

Tiempo y porcentaje para esta unidad:

Teoria:

14 horas

Préctica:

14 horas

Porcentaje del programa:

38.89%

Temas y subtemas (secuencia)

- Comprender los procesos y protocolos involucrados en el traspaso del indicio entre laboratorios y fiscalias en el contexto de la investigacion de

delitos informaticos.

- Familiarizarse con los procedimientos de custodia y preservacion de la evidencia digital, incluyendo la documentacién detallada del proceso y la

aplicacion de medidas de seguridad.

- Adquirir habilidades para la instalacién, configuracién y uso de herramientas forenses como Autopsy para el analisis de fuentes de datos
Aprendizajes esperados: digitales.
- Identificar los diferentes casos de uso de Autopsy y sus funcionalidades para el andlisis forense de archivos, dispositivos y sistemas operativos.
- Aplicar técnicas de andlisis forense utilizando Autopsy, incluyendo la basqueda de palabras clave, la identificacion de actividades recientes y el
andlisis de dispositivos Android.

- Desarrollar habilidades de documentacién y reporte de los procesos de traspaso del indicio, custodia de evidencia y andlisis forense utilizando

Autopsy.

Criterios de desempefio

Estrategias didéacticas

Estrategias de evaluacién

Producto Integrador de la unidad

(Evidencia de aprendizaje de la unidad)

3.1 Traspaso del indicio.

3.1.1 Laboratorios y fiscalias.
3.1.2 Quien da y quien recibe.
3.1.3 Documentacién del proceso.
3.2 Custodia y preservacion.

3.2.1 Documentacion del proceso.
3.3 Autopsy.

3.3.1 Instalacién de autopsy.

3.3.2 Casos de uso y fuentes de datos.

Saber:

- Comprender los procedimientos y
protocolos involucrados en el traspaso del
indicio entre laboratorios y fiscalias, asf
como en la custodia y preservacion de la

evidencia digital.

- Clases Tedricas y Demostraciones
Practicas:

Presentacion de los conceptos teéricos
sobre el traspaso del indicio, la custodia y
preservacion de la evidencia digital, asf

como la instalacién y uso de Autopsy.

Evaluacion formativa:

- Trabajos Practicos: Evaluacion de la
capacidad de los estudiantes para aplicar
los protocolos de traspaso del indicio, la
custodia de la evidencia y el analisis

forense

Elaboracién de un informe detallado sobre
un caso de delito informético, que incluya:
- Descripcion del traspaso del indicio entre
laboratorios y fiscalias, con la

documentacion del proceso.
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Temas y subtemas (secuencia)

Criterios de desempefio

4 Desglose espe 0 de la dad

Estrategias didacticas

Estrategias de evaluacion

Producto Integrador de la unidad

3.3.3 Uso de la UL.

3.3.4 Analizando fuentes de datos.
3.3.5 Hash lookup module.

3.3.6 Tipos de archivos.

3.3.7 Actividad reciente.

3.3.8 Busqueda de palabras clave.
3.3.9 Repositorio central.

3.3.10 Analizador de Android.
3.3.11 Interfaz de linea de tiempo.

3.3.12 Galeria de iméagenes.

- Familiarizarse con las
funcionalidades y herramientas
disponibles en Autopsy para el
anélisis forense de fuentes de datos

digitales.

Saber hacer:

- Aplicar los protocolos establecidos para
el traspaso del indicio, asegurando una
transferencia segura y documentada
entre los diferentes actores involucrados
en el proceso.

- Implementar medidas de custodia y
preservacion adecuadas para garantizar
la integridad y autenticidad de la
evidencia digital durante su
almacenamiento y manipulacion.

- Utilizar efectivamente Autopsy para
realizar andlisis forenses de diferentes
tipos de archivos, investigar actividades
recientes, buscar palabras clave y analizar

dispositivos Android.

Demostraciones practicas de los
procedimientos y herramientas.

- Estudio de Casos: Andlisis de casos
reales y simulados para comprender los
desafios yconsideraciones éticas
involucradas en el traspaso del indicio, la
custodia de la evidencia y el andlisis
forense.

- Laboratorios Practicos: Ejercicios
préacticos donde los estudiantes
participaran en la instalaciéon de Autopsy,
la exploracion desus caracteristicas y la
realizacion de andlisisforenses utilizando

la interfaz.

utilizando Autopsy en escenarios practicos.

- Participacion y Discusion: Evaluacion

de la participacion activa de los
estudiantes endiscusiones grupales y
actividades practicas

relacionadas con el traspaso del indicio, la

custodia y el andlisis forense.

Evaluacién sumativa:

- Pruebas Escritas: Evaluacion del
conocimiento tedérico sobre los
procedimientos de traspaso del indicio,
custodia y preservacion de evidencia

digital, asi como el uso de Autopsy.

- Procedimientos y medidas de custodia y
preservacion implementadas para
garantizar la integridad de la evidencia

digital.

- Andlisis forense realizado utilizando
Autopsy, incluyendo casos de uso, fuentes
de datos analizadas, resultados obtenidos

y conclusiones.
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Temas y subtemas (secuencia)

Criterios de desempefio

Estrategias didacticas

Estrategias de evaluacion

Producto Integrador de la unidad

Ser:

- Desarrollar una actitud de responsabilidad

y profesionalismo en el manejo del
traspaso del indicio y la custodia

de la evidenciadigital, asegurando

la confiabilidad y transparencia del
proceso.

- Fomentar habilidades de colaboracion y
comunicacion efectiva con colegas y
autoridades durante el traspaso del indicio
y la colaboracién en investigaciones

forenses.
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V. Perfil docente

Tabla 5. Descripcion del perfil docente

Perfil deseable docente para impartir la asignatura

Carrera(s): - Ingenieria en Computacion.

- Licenciatura en Informatica.

- Licenciatura en Sistemas de Informacién o carreras afines. o carrera afin

- Amplia practica en andlisis digital, pericia forense, y ensefianza. Conocimientos actualizados en tecnologia y legislacion.
- Experiencia minima de dos afios

- Ingeniero en Computacion, Licenciado en Informatica, Licenciado en Sistemas de Informacion o carreras afines.

FSGC-209-7-INS-11 REV.D (A partir del 12 de octubre de 2019) Pégina 16 de 16



